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Sobre o seu exemplar

Este exemplar € seu. Ele sai com o seu nome e o seu CPF em todas as pdginas, e € assim que eu mantenho
o material fora dos grupos de rateio. E por isso que ele néo tem senha nem bloqueio: imprima, destaque,
anote a mdéo, leve para onde vocé estuda.

O Resumo Completo CGU ¢ obra protegida pela Lei 9.610 de 1998, e a licenga € individual, vinculada ao seu
CPF. Ela nGo cobre revenda, rateio, nem publicagdo em grupo ou nuvem compartilhada.

Se vocé encontrar este arquivo circulando com o nome de outra pessod, me avise em

contato@mentoriazeroum.com.bor.

Se encontrar um erro, use o botdo abaixo. O relato chega direto a mim, com o nome deste resumo jd

preenchido, e cada correc@o que proceder entra na proxima verséo do arquivo.

Reportar um erro

VERSAO 1 - PRIMEIRA VERSAO EM OUTUBRO DE 2026

Esta é a primeira verséo do Resumo Completo CGU. Cada relato de erro é conferido na fonte e, quando procede, a
correcg@o sai numa vers@o nova deste arquivo, registrada abaixo.

ATUALIZAQ@ES DESTE RESUMO

® Nenhuma até agora. Quando houver correcto, ela entra aqui, com a data e o que mudoul.

Bons estudos.
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Zeroum

RESUMO COMPLETO CGU - P3 - AFFC TI, INFRAESTRUTURA DE TI l] mentoria

Modelos e arquitetura de nuvem

Computagdio em Nuvem, Virtualizagdio e Automagdio - Topico 1. 1.1 IaaS, PaaS e SaaS. 1.2 Modelos de
implantagdo e responsabilidade compartilhada. 1.3 Redes virtuais, integragéio com ambiente local, elasticidade,

escalabilidade e portabilidade. 1.4 Dependéncia entre servigos e requisitos de seguranca.

COMO ESTE MATERIAL ESTA ORGANIZADO

1. O trecho do edital, logo acima, e o mapa do tépico, com cada item do edital, a secdo deste
material que o cobre, o curso para aprofundar e a fonte oficial.

2. O texto, no recorte exato do edital, na ordem dos itens.

3. Os exemplos comentados, com a consulta, o codigo ou o cdlculo e a leitura do resultado. As
citagoes literais, conferidas no texto oficial, com o artigo ou a pdgina de onde sairam.

4. Os quadros Como o Cebraspe pode cobrar e Pontos importantes, com as pegadinhas da
banca no tema e o essencial do topico.

5. As caixas pretas do Estratégia, com as pdginas de cada aula sobre o assunto.

6. As questoes abertas, com as respostas na pdgina sequinte, € as questoes de certo ou errado,
com o gabarito comentado.

7. A documentacdo oficial e as normas do topico, com os links.

8. Os cadernos do TEC do topico, com os assuntos que cada um cobra.
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Para situar este tépico: Este topico trata do que € a nuvem e de como ela se organiza: os modelos de servico e de

implantagdo, quem responde por cada camada, a rede virtual e a ligagdo com o ambiente local, a elasticidade e a portabilidade,

as dependéncias e os requisitos de sequranga. As mdquinas virtuais e os contéineres estdo no tépico 2; o balanceamento, o

serverless, as filas e a escolha entre operar e contratar, no tépico 3; a infraestrutura como codigo, no tépico 4; a migracdo, No

tépico 5. Os protocolos da ligagdo entre nuvem e ambiente local (VPN IPsec, roteamento) sdo da matéria Redes, Sistemas e

Plataformas de Dados, topico 1; os custos, as cotas e o FinOps, da matéria Operacdo, Governanga e Gestdo de Servigos Digitais,

topico 2. Todos os precos dos exemplos sdo hipotéticos, so para mostrar a conta.

Mapa do tépico

Curso para aprofundar

Fonte oficial

) Neste

Item do edital

material
1.1 IaaS, PaaS e Secdo 1
SaaS
1.2 Modelos de Secto 2
implantacdo e
responsabilidade
compartilhada
1.3 Redes virtuais e Secto 3
integragdo com
ambiente local
1.3 Elasticidade, Secdo 4
escalabilidade e
portabilidade
1.4 Dependéncia Secdo 5

entre servigos e
requisitos de

sequranca

Redes de Computadores e
Seqguranca da Informagéo
(Infraestrutura de TI), cap. 10:
capitulo previsto para 01/11/2026.
Enquanto isso: Sistemas Operacionais
(Infraestrutura de TI), cap. 5, p. 5a 7
(data center préprio, hospedagem e

nuvem)

Capitulo 10 previsto para 01/11/2026.
A responsabilidade compartilhada: so

neste material

Capitulo 10 previsto para 01/11/2026.
Redes virtuais na nuvem: so neste

material

Capitulo 10 previsto para 01/11/2026.
Enquanto isso: Sistemas Operacionais
(Infraestrutura de TI), cap. 5, p. 7 e 8

(escalabilidade vertical e horizontal)

Capitulo 10 previsto para 01/11/2026.
So6 neste material

Pdginas das fontes e dos cursos: as do PDF, como aparecem no leitor de PDF.

SO NESTE MATERIAL
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Portaria SGD/MGI 5.950/2023, art.

4° 11, e Anexo I, item 2.1, alineas f, X,

y. z, at e au; SGD, Guia

Complementar de Seguranca para

Computacdo em Nuvem, p. 12 a 14;
Portaria Normativa SE-CGU
223/2025, art. 2° NIST SP 800-145

IN GSI/PR 5/2021, arts. 3°, 11 e 16;
Portaria 5.950/2023, Anexo 1, itens
5.4 e 25; Guia Complementar de

Sequranca para Computacdo em

Nuvem, p. 16 e 17

Guia Complementar de Seguranca

para Computacdo em Nuvem,

controle 12, p. 36 e 37; Portaria
5.950/2023, Anexo I, item 10.2,
alinea h

Enap. curso O papel do DevOps na

Transformacgdo Digital dos Servigos
Publicos (EVG), modulo 3, p. 14 e 15;
Portaria 5.950/2023, Anexo 1, item
8; Portaria SE-CGU 223/2025, art.
3° § 6% SGD, Boas prdticas para
minimizar o gprisionamento em

nuvem

IN GSI/PR 5/2021, arts. 13 a 20;
SGD, relatorio sobre aprisionamento
em nuvem, p. 1; Portaria 5.950/2023,
Anexo 1, item 10.2
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O capitulo do Estratégia sobre computagéo em nuvem (Redes de Computadores e Seguranga da
Informagdo, capitulo 10) estd previsto para 01/11/2026. Até 14, este material cobre o tépico inteiro;
as caixas do Estratégia abaixo apontam so as pdginas de outro curso que tratam de parte do
assunto.

1 O que é a nuvem e os modelos de servigo: IaaS, PaaS e SaaS

Computacéo em nuvem € o modelo em que o 6rgdo obtém processamento, armazenamento, rede e
software como servico, pela rede, quando precisa, e paga pelo que usa, em vez de comprar e operar o

equipamento. A norma federal de contratac@o define o objeto assim:

CITAGAO LITERAL

“Servigcos de computagdo em nuvem: disponibilizagcdo de grupo escaldvel e eldstico de recursos fisicos ou
virtuais, compartilhdveis, acessados via rede, com provisionamento via autoatendimento e administragdo sob
demanda”

Portaria SGD/MGI 5.950/2023, art. 4°, II - abrir a fonte

A definigdo mais cobrada € a do NIST (SP 800-145): a nuvem tem cinco caracteristicas essenciais,
trés modelos de servico e quatro modelos de implantagdo. O quia de seguranga em nuvem do
Programa de Privacidade e Seguranga da Informagéo (PPST) da Secretaria de Governo Digital repete as

caracteristicas:

CITAGAO LITERAL

“A computagdo em nuvem possui caracteristicas consideradas essenciais que incluem autoatendimento sob
demanda, amplo acesso a servigos de rede, compartiihamento otimizado de recursos, elasticidade rdpida e
servicos mensurdveis”

SGD, Guia Complementar de Seguranga da Informagdo para Computagéo em Nuvem, PPSI 2.0 (versdo 1.1, 2025), item 3.2, p.
12 - dbrir a fonte

Caracteristica O que significa

Autoatendimento sob O cliente provisiona recursos sozinho, por portal ou API, sem interag@o humana
demanda com o provedor
Amplo acesso pela rede Os recursos stio acessados pela rede, por mecanismos padronizados, de vdrios

tipos de dispositivo

Agrupamento de recursos O provedor atende vdrios clientes com os mesmos recursos fisicos (multilocagdo),
(resource pooling) alocando-os dinamicamente; o cliente néio controla a localizagéio exata, mas pode
escolher regido ou pais

Elasticidade rapida Os recursos crescem e diminuem com a demanda, ds vezes automaticamente, e
parecem ilimitados co cliente (segdio 4)

Servigo medido O uso é medido por unidade (hora de processamento, gigabyte, requisicéo) e
cobrado, com transparéncia para o cliente € o provedor
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A virtualizagto € a tecnologia que torna o agrupamento de recursos possivel, mas ndo estd entre as cinco caracteristicas.
Hospedagem (hosting) e co-location néio séio nuvem: na hospedagem o cliente aluga recursos de um data center de terceiros
sem compartilhamento entre clientes; no co-location aluga a infraestrutura do data center de terceiros para hospedar os proprios
equipamentos (Portaria 5.950/2023, Anexo 1, item 2.1, dlineas € e ).

Os modelos de servigo dizem até onde vai o controle do cliente. Na IaaS, ele recebe mdquinas virtuais,
discos e rede e cuida do sistema operacional para cima; no PaaS, recebe uma plataforma pronta e cuida
s6 da aplicacdo e da sua configuracdo; no SaaS, usa o software pronto. As definicbes de IaaS e de PaaS
da Portaria 5.950/2023 traduzem quase literalmente as do NIST SP 800-145; a de SaaS descreve o
lado do provedor:

CITAGAO LITERAL

“x) Modelo de Servicos em nuvem IaaS (...) O cliente ndio gerencia nem controla a infraestrutura na nuvem
subjacente, mas tem controle sobre os sistemas operacionais, armazenamento e aplicativos instalados e,
possivelmente, um controle limitado de alguns componentes de rede; y) Modelo de Servigcos em nuvem
Paa$ (..) O cliente nGo gerencia nem controla a infraestrutura na nuvem subjacente, incluindo rede,
servidores, sistema operacional ou armazenamento, mas tem controle sobre as aplicagoes instaladas e
possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagdes, z) Modelo de Servigos
em nuvem SaaS (...) O provedor de servigo gerencia hardware e software e garante a disponibilidade e a
seguranga do agplicativo e de seus dados;”

Portaria SGD/MGI 5.950/2023, Anexo I, item 2.1, alineas x, y e z - gbrir a fonte

Modelo O cliente recebe Exemplos O cliente ainda cuida de
IaaS Mdquinas virtuais, discos, Maquina virtual de Sistema operacional
(infraestrutura redes virtuais, qualguer provedor publico; = (atualizagdes), middleware,
como servigo) balanceadores nuvem privada com aplicacéo, dados, contas e
OpenStack regras de rede
PaaS (plataforma Ambiente de execugdo, Banco de dados como Aplicagdo, configuragdo do
como servico) banco gerenciado, filas, servico, plataforma de ambiente, dados e acessos
Kubernetes gerenciado aplicagdes web
Saa$S (software O software completo, Correio eletronico, suite Dados, usudrios, permissoes e
como servico) acessado pela web ou por de escritorio, sistema de configurac@o do uso
API chamados
Faa$S (funcdo Execucgdo de fungbes Funcbdes sem servidor Cddigo da fungdo, permissdes
como servicgo) disparadas por eventos (tépico 3) e dados

A lista de "como servigo” cresce: a Portaria 5.950/2023 define também o banco de dados como servigo (DBaaS) e a fungdo
como servigo (FaaS), e o guia do PPSI trata o contéiner como servigo (CaaS) como subconjunto da IaaS, entre IaaS e PaaS. Na
CGU, o provisionamento de nuvem publica abrange expressamente as variantes:
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CITAGAO LITERAL

“I - provisionamento de recursos de computagcdo em nuvem - processo de disponibilizagdo de recursos
computacionais em nuvem publica, conforme a demanda das unidades administrativas, abrangendo
infraestrutura como servico, plataforma como servigco, software como servigco, fungdo como servico e
backend como servigo;”

Portaria Normativa SE-CGU 223/2025, art. 2°, 1 - dbrir a fonte

EXEMPLO COMENTADO - O SERVIGCO MEDIDO VIRA FATURA
def brl(v): # 1234.5 —> '1.234,50'

return f'{v:,.2f}'.replace(',"', '#').replace('."', ',"').replace('#', '.")

# Precos hipotéticos, em R$, sé para mostrar como o servico medido vira fatura
# (a primeira linha sdo 4 vCPU ligadas o més todo, 73@ horas)

uso = [('vCPU-hora de maquina virtual (IaaS)', 4 x 730, 0.20),
('GB-més de disco em bloco (IaaS)', 500, 0.45),
('GB-més de banco de dados gerenciado (PaaS)', 200, 1.10),
('GB transferido para a internet', 300, 0.50),
('usuario-més de correio eletrénico (SaaS)', 40, 18.00)]

total = @

for item, qtd, preco in uso:
custo = qtd *x preco
total += custo
print(f'{item:44} {qtd:>5} un. a R$ {brl(preco):>5} = R$ {brl(custo):>8}")
print(f'{"total do més":44} R$ {brl(total)}')
print(f'mesmo uso com as maquinas ligadas s6 10 h por dia atil (22 dias): '
f'R$ {brl(total — 4 x 730 * 0.20 + 4 * 220 * 0.20)}")

SAIDA DA EXECUGCAO

vCPU-hora de maquina virtual (IaaS) 2920 un. a R$ 0,20 = R$ 584,00
GB-més de disco em bloco (IaaS) 500 un. a R$ 0,45 = R$ 225,00
GB-més de banco de dados gerenciado (PaaS) 200 un. a R$ 1,10 = R$ 220,00
GB transferido para a internet 300 un. a R$ 0,50 = R$ 150,00
usudrio-més de correio eletroénico (SaaS) 40 un. a R$ 18,00 = R$ 720,00
total do més R$ 1.899,00

mesmo uso com as maquinas ligadas sé 10 h por dia Gtil (22 dias): R$ 1.491,00

Cada modelo tem a sua unidade: vCPU-hora e gigabyte-més na laaS, gigabyte de banco no Paas,
usudrio-més no SaaS, e a transferéncia para fora do provedor é cobrada & parte. O total foi de RS
1.899,00. Desligar as mdquinas fora do expediente (10 horas em 22 dias Uteis, 220 horas em vez
de 730) derruba a fatura para RS 1.491,00: € o servigo medido funcionando a favor do cliente, o
que ndo acontece com o servidor comprado, que custa o mesmo ligado ou desligado.

Boglio Cornletn (0 [atalallata WVA¥al=
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ESTRATEGIA - APROFUNDE AQUI-P.5A 7
Sistemas Operacionais para CGU (TI, Infraestrutura de TI) - Capitulo 5
(Armazenamento)

Foco: a decis@io entre data center proprio e nuvem (p. 5), os data centers de provedor, o co-location e a
hospedagem (p. 6 e 7) e os data centers de hiperescala, base da IaaS, do PaaS e do SaaS (p. 7).

https://concursos.estrategio.com/Idi/sistemas-operacionais-para-cqu-auditor-federal-de-financas-e-controle-ti-infraestrutu

ra-de-ti-pos-edital

SE O SEU CURSO FOR OUTRO

Gran (PDF): disciplina "Computagdo em Nuvem, Virtualizagdo e Automagéo”, PDF "Computacéio na Nuvem” (63 p.)

Direcdo (livro digital): modulo "“Computagdo em Nuvem, Virtualizag@io e Automagdo”, aula 4 (Arguiteturas de

servicos, parte 2 de 2), capitulo "Computacdo em Nuvem”

PONTOS IMPORTANTES

® As cinco caracteristicas essenciais do NIST séo autoatendimento sob demanda, amplo acesso
pela rede, agrupamento de recursos, elasticidade rdpida e servico medido.

® Na IaaS, o cliente controla o sistema operacional, 0 armazenamento e as aplicacdes; no PaaS, so
as aplicacdes e a configurac@o do ambiente; no SaaS, usa o software pronto.

® Em qualquer modelo, os dados, 0s usudrios e as permissées continuam sob responsabilidade do
cliente.

® Hospedagem e co-location séo servicos de data center, sem as caracteristicas da nuvem.

COMO O CEBRASPE PODE COBRAR

® Afirmar que, no autoatendimento sob demanda, o cliente depende de interagcéo humana com o
provedor para obter recursos.

® Dizer que, na laaS, o sistema operacional das mdquinas virtuais € atualizado pelo provedor, ou
que, no PaaS, o cliente administra o sistema operacional.

® Incluir a virtualizacdo, a alta disponibilidade ou o baixo custo entre as cinco caracteristicas
essenciais do NIST.

® Afirmar que, no SaaS, o cliente gerencia o middleware e a infraestrutura de execug@o do
aplicativo.

® Tratar o co-location como modelo de servico em nuvem.

® Dizer gque o0 armazenamento em nuvem exige equipamento do provedor instalado no érgdo, so
serve a copias de seguranca ou impede controles como a criptografia e a autenticacdo
multifator: ele € acessado pela rede, escala sob demanda e € pago pelo uso, com os controles
de sequranca do cliente.
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2 Modelos de implantacdio e responsabilidade compartilhada

Os modelos de implantagéio dizem a quem a infraestrutura de nuvem se destina. A instrugdo do
Gabinete de Seguranga Institucional (GSI) que fixa os requisitos de seguranga para o uso de nuvem
pelos orgdos federais os define:

CITAQf\O LITERAL

“I - nuvem privada (ou interna) - infraestrutura de nuvem dedlicada para uso exclusivo do drgdo e de suas
unidades vinculadas, ou de entidade composta por multiplos usudrios, e sua propriedade e seu
gerenciamento podem ser da propria organizagdo, de terceiros ou de ambos; II - nuvem comunitdria -
infraestrutura de nuvem dedicada para uso exclusivo de uma comunidade, ou de um grupo de usudrios de
orgdios ou de entidades ndo vinculados, que compartilham a mesma natureza de trabalho e obrigagdes (...)
III - nuvem publica (ou externa) - infraestrutura de nuvem dedicada para uso aberto de qualquer
organizagdo (..) IV - nuvem hibrida - infraestrutura de nuvem composta por duas ou mais infraestruturas
distintas (privadas, comunitdrias ou publicas), que permanecem com suas proprias caracteristicas, mas
agrupadas por tecnologia padrdo que permite interoperabilidade e portabilidade de dados, servigos e
aplicagoes.”

IN GSI/PR 5/2021, art. 3° - dbrir a fonte

Dois detalhes caem em prova. A nuvem privada ndo precisa ficar dentro do orgdo: pode ser operada por
terceiros e ficar fora das suas instalacdes; o que a define € o uso exclusivo. E a huvem hibrida néo € a
soma de duas nuvens quaisquer: as partes continuam distintas e se ligam por tecnologia padréo que
permite mover dados e aplicagdes entre elas. A Portaria 5.950/2023 acrescenta a nuvem de governo
(privada ou comunitdria gerida exclusivamente por orgdos ou empresas publicas) e a multinuvem (dois
ou mais provedores de nuvem publica), e liga a escolha do modelo ao sigilo da informagéo de cada carga
de trabalho: a informagéo sem restricdo de acesso pode ir para qualquer modelo (item 5.4.2), a
classificada em grau de sigilo ndo pode ir para a nuvem publica (item 5.4.4), e a protegida por sigilo legal

fica na nuvem de governo:

CITAC}i\O LITERAL

“5.4.3. Devem ser mantidas em ambiente de nuvem de governo, exceto se expressamente determinado
pelo Comité de Governancga Digital ou insténcia equivalente do drgdo ou entidade, cargas de trabalho que
tratem informagdo com restricdo de acesso prevista na legisiacdo, a exemplo de: sigilo fiscal, bancdrio,
comercial, empresarial, contdbil, de segredo industrial, de direito autoral, de propriedade intelectual,
industrial, policial, processual civil, processual penal e disciplinar administrativa.”

Portaria SGD/MGI 5.950/2023, Anexo I, item 5.4.3 - abrir a fonte

Os sistemas estruturantes (os que sustentam as atividades de pessoal, orgamento, estatistica,
administracdo financeira, contabilidade e auditoria, servicos gerais e outras atividades auxiliares comuns
que necessitem de coordenacgtio central, na definicdo da Portaria 5.950/2023, Anexo I, item 2.1, alinea
am) tém regra propria: s6 nuvem privada ou comunitdria restrita as infraestruturas de orgéos ou
entidades (IN GSI/PR 5/2021, art. 11, IV).
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EXEMPLO COMENTADO - ONDE CADA CARGA DE TRABALHO PODE RODAR

# sistemas ficticios de um érgdo: (nome, estruturante?, informacdo tratada)

cargas = [
('Portal de dados abertos', False, 'sem restricao'),
('Painel de compras publicas', False, 'sem restricdo'),
('Apuracao de denincias', False, 'restricdo legal'),
('Folha de pagamento de pessoal', True, ‘'restricdo legal'),

('Relatdério reservado de inteligéncia', False, 'classificada'),
] # as denlncias tém sigilo processual
def onde(estruturante, info):

if estruturante: # IN GSI/PR 5, art. 11, 1V
return 'nuvem privada ou comunitdria restrita a érgaos'

if info == 'classificada': # Portaria 5.950, item 5.4.4
return 'nunca em nuvem publica'

if info == 'restricao legal': # Portaria 5.950, item 5.4.3

return 'nuvem de governo, salvo decisdo do comité'
# Portaria 5.950, item 5.4.2
return 'qualquer modelo (publica, privada, hibrida ou comunitéaria)'
for nome, estr, info in cargas:
print(f'{nome}\n —> {onde(estr, info)}")

SAIDA DA EXECUGCAO

Portal de dados abertos

—> qualquer modelo (pUblica, privada, hibrida ou comunitdaria)
Painel de compras publicas

—> qualquer modelo (plblica, privada, hibrida ou comunitdria)
Apuracdo de denlncias

—> nuvem de governo, salvo decisdo do comité
Folha de pagamento de pessoal

—> nuvem privada ou comunitdria restrita a érgdos
Relatdério reservado de inteligéncia

—> nunca em nuvem pUblica

A ordem dos testes importa: a regra do sistema estruturante vale qualguer que seja a informacdo, e
a da informagdo classificada vem antes da do sigilo legal, porque € a mais restritiva. O resultado &
uma arquitetura hibrida: o mesmo orgdo usa nuvem publica para o portal e o painel, nuvem de
governo para as denuncias e infraestrutura prépria ou comunitdria para a folha e para o relatorio

classificado.

A responsabilidade compartilhada divide a sequranga e a operagdo entre o provedor € o cliente,
camada por camada. O provedor sempre responde pelo que o cliente ndo vé (instalagdes, servidores
fisicos, rede fisica, hipervisor); o cliente sempre responde pelos seus dados, pelas identidades e pelas
permissdes que concede. O que fica no meio muda com o modelo de servigo. O quia do PPSI descreve

a divisdo em cada controle:
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CITAGAO LITERAL

“Privado (on-premises) - A organizagdo é responsdvel pela sequranga de tudo (servidores fisicos, sala, rede,
armazenamento, hipervisor, sistemas operacionadis, etc.). (..) IoaS - A organizagdo implanta, opera e mantém
as redes virtuais e mdquinas virtuais dentro desse modelo de servico, mas ndo gerencia a infraestrutura de
nuvem subjacente (servidores fisicos, rede fisica, armazenamento fisico, hipervisor, etc.), pois essa € uma
responsabilidade do Provedor de Servicos em Nuvem (CSP - em inglés). (..) SaaS - Ndo se aplica a
organizagdo, pois SaaS e FaaS estdo categorizados como solugbes de software. O CSP € responsdve! por
tudo, exceto pelos dados.”

SGD, Guia Complementar de Seguranga da Informagdo para Computagéo em Nuvem (2025), controle 1, p. 16 e 17 - dbrir a fonte

Local (on-

Camada .
premises)

Dados, contas, identidades e Orgdio Orgdo Orgdio Orgdo

permissoes

Aplicagéio e sua configuragéio Orgdo Orgdo Orgéo Provedor (o ¢rgéo
configura o uso)

Middleware, ambiente de Orgdio Orgdo Provedor Provedor
execugdo e sistema operacional

Redes virtuais, regras de firewall Orgéio Orgéio Provedor, com algumas Provedor
virtual e mdquinas virtuais configuracdes do orgdo
Hipervisor, servidores, Orgdio Provedor = Provedor Provedor

armazenamento e rede fisicos,
instalagoes

A divisdo exata vem no contrato. A IN GSI/PR 5/2021 obriga o ¢rgéo a exigir que o provedor documente as suas

responsabilidades e a elaborar a propria matriz:

CITAGAO LITERAL

“II - exigir que o provedor de servico de nuvem documente e comunique Seus recursos, Papeis e
responsabilidades de sequranga da informagdo para o uso de seus servicos em nuvem; 111 - elaborar uma
matriz de responsabilidades que inclua obrigagcées e responsabilidades proprias;”

IN GSI/PR 572021, art. 16, IT e III - dbrir a fonte

Quando a contratagéo ¢é feita por um integrador (cloud broker), que integra dois ou mais provedores, a
matriz ganha um terceiro ator. A Portaria 5.950/2023 prevé o modelo totalmente gerenciado pelo
integrador e o parcialmente gerenciado (o drgdo opera os recursos pela plataforma do integrador), exige
matriz de responsabilidades no termo de referéncia (item 25.4) e um termo de compartilhamento de
responsabilidades entre o integrador e o provedor (item 25.6). O TCU apontou justamente a falta de
clareza dessa diviséio como risco na contratagdo centralizada de nuvem pelo Ministério da Gestdo
(Acorddo 292/2025-Plendrio).
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PONTOS IMPORTANTES

® Nuvem privada € de uso exclusivo de um orgdo, mesmo quando operada por terceiros ou fora
das suas instalagées; a publica € aberta a qualquer organizagdo.

® Na nuvem hibrida, as infraestruturas continuam distintas e se ligam por tecnologia padrdo que
permite a portabilidade.

® Informacdo com sigilo legal fica na nuvem de governo, a classificada ndo vai para a nuvem
publica e os sistemas estruturantes sé usam nuvem privada ou comunitdria de orgdos.

® Na responsabilidade compartilhada, o provedor responde pelo fisico e pelo hipervisor, e o cliente

sempre responde pelos dados, pelas identidades e pelas permissdes.

COMO O CEBRASPE PODE COBRAR

® Afirmar que a nuvem privada precisa estar fisicamente instalada nas dependéncias do orgéo.

® Definir nuvem hibrida como qualquer uso simultéineo de dois provedores, sem a
interoperabilidade e a portabilidade entre as infraestruturas.

® Dizer que, ao contratar SaaS, o orgdo transfere ao provedor a responsabilidade pelos dados e
pelos acessos dos usudrios.

® Afirmar que sistemas estruturantes podem ser hospedados em nuvem publica desde que haja
copia de seguranca no Brasil.

® Tnverter os modelos, chamando de comunitdria a nuvem aberta ao publico em geral.

3 Redes virtuais e integracdo com o ambiente local

Na IaaS, o érgéo monta a propria rede virtual dentro do provedor (VPC, na AWS e no Google Cloud;
VNet, no Azure): um espago de enderegos privado, isolado logicamente das redes dos outros clientes,
dividido em sub-redes e controlado por tabelas de rotas e regras de filtragem. Os elementos se repetem
nos provedores, com nomes diferentes:

Elemento Funcgdio

Bloco de enderecos (CIDR)  Faixa privada da rede virtual, como 10.20.0.0/16; ndo pode repetir faixas do

ambiente local com que vai se comunicar

Sub-rede publica Tem rota para o gateway de internet; recebe o balanceador de carga e o que

precisa ser alcangado de fora

Sub-rede privada Sem rota de entrada pela internet; recebe aplicagbes e bancos. Sai para a

internet, quando precisa, por um gateway de tradugdo de enderecos (NAT)

Zona de disponibilidade Data center ou grupo de data centers isolado dentro de uma regidio; sub-redes

em zonas diferentes resistem & falha de uma zona

Grupo de seguranca Firewall virtual ligado & interface da mdquina; nos grandes provedores, guarda o
estado da conexdo (a resposta de uma conexdo permitida volta sem regra
propria)
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Lista de controle de acesso  Filtro na fronteira da sub-rede; na AWS, ndo guarda estado, e por isso exige
da sub-rede regras nos dois sentidos

Emparelhamento (peering) Liga duas redes virtuais pela rede do provedor; néo € transitivo: se A fala com B

e B com C, A néo fala com C por B

Ponto de acesso privado Acesso a um servigo gerenciado (banco, armazenamento de objetos) por

(private endpoint) endereco privado, sem passar pela internet

No modelo de responsabilidade compartilhada, essa rede é do cliente. O guia do PPSI, no controle de
gestdo da infraestrutura de rede:

CITAGAO LITERAL

“IaaS - A organizagdo implanta, opera e mantém redes virtuais e firewalls de aplicagdes web dentro deste
modelo de servico, mas ndo gerencia a infraestrutura fisica subjacente, como servidores fisicos, rede fisica,
armazenamento, hipervisor etc., pois isso € responsabilidade do CSP. (...) Garantir que todos os firewalls
virtuais estejam configurados com politica de negagdo por padrdo (deny by default).”

SGD, Guia Complementar de Seguranga da Informagdo para Computagdo em Nuvem (2025), controle 12, p. 37 - abrir a fonte

A integragdo com o ambiente local liga a rede virtual ao data center do érgéo. As formas, da mais
simples & mais robusta: a VPN site a site, um tunel IPsec cifrado sobre a internet, rdpido de montar, com
banda e laténcia que variom com a internet; o enlace dedicado (Direct Connect, ExpressRoute, Cloud
Interconnect), circuito privado com banda contratada e laténcia estdvel, que ndo passa pela internet e,
por isso, ndo ¢é cifrado por padréo; e a topologia hub-and-spoke, em que um centro de transito
concentra as conexdes das vdrias redes virtuais e do ambiente local. Na prdtica, usam-se o enlace
dedicado como caminho principal e a VPN como contingéncia. Completam a integragéo o DNS hibrido
(nomes resolvidos dos dois lados), a identidade federada (sectio 5) e o plano de enderegos sem
sobreposicéo. A Portaria 5.950/2023 pede controles de transferéncia de dados, como criptografia e
VPN adequada (Anexo I, item 10.2, alinea h).
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EXEMPLO COMENTADO - O PLANO DE ENDEREGCOS DA REDE VIRTUAL

import ipaddress as ip

vpc = ip.ip_network('10.20.0.0/16") # rede virtual na nuvem
# redes do drgao
local = [ip.ip_network('10.0.0.0/14'), ip.ip_network('192.168.10.0/24"')]
for r in local:
print(f'{vpc} sobrepde {r}? {vpc.overlaps(r)}')

# Quatro sub-redes /24 em duas zonas: uma plUblica e uma privada em cada
nomes = ['plUblica, zona A', 'privada, zona A',
'publica, zona B', 'privada, zona B']

for nome, sub in zip(nomes, vpc.subnets(new_prefix=24)):

uteis = sub.num_addresses - 5

print(f'{nome:16} {str(sub):14} {uteis} enderecos utilizdveis')
n24 = len(list(vpc.subnets(new_prefix=24)))
print('sub-redes /24 que cabem na rede /16:', n24)

# Erro comum: rede virtual que repete a faixa do ambiente local
nova = ip.ip_network('10.2.0.0/16")
print(f'{nova} sobrepde {locall@]}? {nova.overlaps(locall@])}")

SAIDA DA EXECUGAO

10.20.0.0/16 sobrepde 10.0.0.0/14? False

10.20.0.0/16 sobrepde 192.168.10.0/24? False

publica, zona A 10.20.0.0/24 251 enderecos utilizdveis
privada, zona A 10.20.1.0/24 251 enderecos utilizaveis
piblica, zona B 10.20.2.0/24 251 enderecos utilizdveis
privada, zona B 10.20.3.0/24 251 enderecos utilizaveis
sub—-redes /24 que cabem na rede /16: 256

10.2.0.0/16 sobrepde 10.0.0.0/14? True

A rede 10.20.0.0/16 néo colide com as do ¢rgdo (10.0.0.0/14 vai de 10.0.0.0 a 10.3.255.255) e
comporta 256 sub-redes /24. Cada /24 tem 256 enderegos, mas o provedor reserva alguns: na
AWS sdo cinco por sub-rede (rede, roteador, DNS, um reservado e difusdo), o que deixa 251. Ja
10.2.0.0/16 cai dentro de 10.0.0.0/14: com a VPN ou o enlace dedicado ligados, os roteadores néo
saberiom para que lado mandar um pacote para 10.2.1.10, e a integracdo falha. O plano de

enderecos se faz antes de criar a primeira rede virtual.

SO NESTE MATERIAL

As redes virtuais na nuvem (sub-redes, grupos de seguranga, emparelhamento, pontos de acesso
privado) e as formas de ligagéio com o ambiente local néio estéo nos capitulos j¢ liberados do
Estratégia. Para esses pontos, este material € a fonte de estudo.
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PONTOS IMPORTANTES

® A rede virtual é responsabilidade do cliente na IaaS: sub-redes, rotas e regras de filtragem séio
configuradas por ele.

® Sub-rede publica tem rota para o gateway de internet; a privada n&o recebe conexdes da
internet e sai, quando precisa, por NAT.

® O emparelhamento entre redes virtuais ndo € transitivo, e as faixas de enderecos nio podem se
sobrepor.

® VPN site a site cifra o trdfego sobre a internet; o enlace dedicado dd banda e laténcia estdveis,

sem passar pela internet.

COMO O CEBRASPE PODE COBRAR

® Afirmar que o emparelhamento entre redes virtuais € transitivo.

® Dizer que o enlace dedicado entre o data center e o provedor trafega pela internet publica.

® Afirmar que, na laaS, a configuragdo das redes virtuais e dos firewalls virtuais € responsabilidade
exclusiva do provedor.

® Considerar adequado que a rede virtual repita a faixa de enderegos do ambiente local com que
vai se comunicar.

4 Elasticidade, escalabilidade e portabilidade

Escalabilidade ¢ a capacidade de atender a uma carga maior acrescentando recursos. Elasticidade ¢
escalar automaticamente nos dois sentidos, acompanhando a demanda, e devolver o que sobra: toda
solugdo eldstica é escaldvel, mas nem toda escaldvel é eldstica (um servidor que so cresce com compra
e instalagto é escaldvel e ndo € eldstico). O curso de DevOps da Enap, na Escola Virtual de Governo
(EVG), define a escalabilidade e as suas duas diregoes:

CITAQf\O LITERAL

“Escalabilidade é a capacidade de um ambiente de se ajustar a demanda no momento, provisionando ou
liberando recursos para o servigo de uma forma transparente para o usudrio. (...) A escalabilidade vertical
consiste em crescer o ambiente jd disponibilizado, aumentando o nidmero de processadores, disco ou
memodria RAM, por exemplo. Trata-se de um crescimento flimitado, pois existe um limite para a quantidade
de recursos que podem ser adicionados a uma mdquina. (..) A escalabilidade horizontal vem da ideia de
aumentarmos 0s numeros de instdncias da aplicagcdo, permitindo o crescimento constante e virtualmente
ilimitado da quantidade de recursos disponibilizados para a aplicagdo.”

Enap, O papel do DevOps na Transformagéo Digital dos Servigos Publicos (EVG), modulo 3, item 1.5, p. 14 e 15 - dbrir a fonte

Vertical (scale up) Horizontal (scale out)

Como cresce Mdquina maior: mais Mais instéincias iguais atrds de um balanceador

vCPU, memoria, disco
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Limite O maior tipo de mdquina Na prdtica, as cotas e o custo

disponive
Interrupgdo Em geral exige reiniciar a N@o: insténcias entram e saem com o Servigo no ar

mdquina
Exige da Nada em particular Que n&o guarde estado na insténcia (sessdo, arquivos locais), ou
aplicagéio que o estado fique num servigco compartilhado
Alta Ndo traz: continua sendo Traz, se as inst@ncias ficarem em zonas diferentes
disponibilidade uma maquina

O escalonamento automdtico (autoscaling) usa uma politica: por meta (manter o uso médio de CPU em 70%, por exemplo), por
degraus, por agenda (mais instéincias as 8h dos dias Uteis) ou preditiva. Tem sempre minimo, mdximo e um intervalo de espera

entre ajustes, para ndo oscilar. A elasticidade parece ilimitada ao cliente, mas existem cotas por conta e por regido.

EXEMPLO COMENTADO - ELASTICIDADE CONTRA CAPACIDADE FIXA DIMENSIONADA PARA O PICO

import math
import numpy as np

# Demanda ficticia de um servigo plblico (requisigbes por segundo, por hora)
demanda = np.array([

40, 30, 25, 25, 30, 60, 150, 400, 900, 1200, 1300, 1250,

1100, 1150, 1250, 1300, 1100, 800, 500, 300, 200, 120, 80, 50])
# capacidade de cada instancia e uso-alvo de CPU
POR_INSTANCIA, ALVO = 200, 0.70
por_inst = POR_INSTANCIA *x ALVO
inst = np.array([max(2, math.ceil(d / por_inst)) for d in demandal)
fixo = inst.max() # dimensionado para o pico, ligado o dia todo
print('instancias por hora:', ' '.join(str(i) for i in inst))
print(f'pico: {fixo} instancias | instancia-hora no dia: '

f'eldstico {inst.sum()}, fixo {fixo *x 24}')

print(f'economia da elasticidade: {1 - inst.sum() / (fixo * 24):.0%}')
capacidade = fixo *x POR_INSTANCIA x 24
print(f'uso médio da capacidade fixa: {demanda.sum() / capacidade:.0%}")

SAIDA DA EXECUGAO

instancias por hora: 2 2222223791098991086432222
pico: 10 instancias | instancia-hora no dia: eldstico 117, fixo 240
economia da elasticidade: 51%

uso médio da capacidade fixa: 28%

Com 200 requisigdes por segundo por instéincia e meta de 70% de uso, cada insténcia atende 140
requisigées por segundo, e 0 minimo de duas mantém a redunddncia de madrugada. O pico pede
10 inst@ncias. A elasticidade consome 117 inst@incias-hora no dia, contra 240 da capacidade fixa:
51% a menos. A capacidade fixa ficaria, na media do dia, com s6 28% de uso. Na nuvem, a

economia vira fatura menor; no data center proprio, 0 equipamento do pico ja foi comprado.

Portabilidade ¢ a possibilidade de levar dados e aplicacdes para outro provedor ou de volta ao ambiente
local, com custo e prazo aceitdveis. O contrdrio € o aprisionamento (lock-in): a solugdo fica presa ao
provedor por servigos proprietdrios, formatos fechados, custo de saida de dados ou falta de
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documentacéo. A Portaria 5.950/2023 lista as acbes preventivas:

CITAQT\O LITERAL

“8.2. Como forma de mitigar os riscos de dependéncia tecnoldgica ou aprisionamento (lock-in), sempre que
possivel, devem ser realizadas agbes preventivas antes ou durante a adogdo de software ou da execugdo
dos servigos em nuvem, a exemplo de: a) utilizar padrdes tecnoldgicos interoperdveis; b) considerar o uso
de tecnologia de contéineres, de forma a facilitar a implantagdo padronizada de solugdes; ¢) evitar o uso de
tecnologias e ferramentas proprietdrias que possam dificultar a portabilidade de aplicacdes e de dados
entre nuvens de diferentes provedores; d) evitar o uso de bancos de dados proprietdrio de um provedor de
nuvem especifico; e) considerar a contratagdio de mais de um provedor de nuvem como contingéncia; e f)
considerar a alternativa de utilizar a propria infraestrutura de TIC como contingéncia.”

Portaria SGD/MGI 5.950/2023, Anexo 1, item 8.2 - dbrir a fonte

O mesmo item 8 exige que o termo de referéncia assequre a portabilidade de dados e aplicativos sem
custo adicional (item 8.5) e manda avaliar abordagens hibridas e multinuvem (item 8.3). Na CGU, a

multinuvem € principio do provisionamento:

CITAGCAO LITERAL

“§ 6° O principio da multinuvem estabelece a adocdo de um modelo que utilize muitiplos provedores de
servicos de nuvem, com o objetivo de reduzir o risco de dependéncia de um Unico fornecedor, devendo a
estratégia de muitinuvem qgarantir flexibilidade e resiliéncia nos servigos de computacdo em nuvem”

Portaria Normativa SE-CGU 223/2025, art. 3°, § 6° - dbrir a fonte

Portabilidade tem custo: usar sé o denominador comum dos provedores abre mdo de servicos
gerenciados que economizam operacgdo. O relatério da Secretaria de Governo Digital sobre
aprisionamento recomenda contéineres Docker, Kubernetes conforme a vers@o padrdo do projeto
(upstream), infraestrutura como codigo com Terraform, bancos de cddigo aberto e mensageria com

protocolos abertos.

ESTRATEGIA - APROFUNDE AQUI - P. 7 E 8
Sistemas Operacionais para CGU (TI, Infraestrutura de TI) - Capitulo 5
(Armazenamento)

Foco: escalabilidade como requisito do data center e a diferenga entre a horizontal (scale-out) e a vertical
(scale-up).

https://concursos.estrategia.com/Idi/sistemas-operacionais-para-cqu-auditor-federal-de-financas-e-controle-ti-infraestrutu

ra-de-ti-pos-edital

SE O SEU CURSO FOR OUTRO

Gran (PDF): disciplina "Computagdo em Nuvem, Virtualizagdo e Automagéo”, PDF "Computacéio na Nuvem” (63 p.)

Direcdo (livro digital): modulo "Computagdo em Nuvem, Virtualizag@io e Automagdo”, aula 4 (Arquiteturas de

servicos, parte 2 de 2), capitulo "Computagdo em Nuvem”
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PONTOS IMPORTANTES

® Escalobilidade é crescer acrescentando recursos; elasticidade € crescer e encolher
automaticamente com a demanda.

® Escalar na vertical aumenta a mdaguina e tem teto; escalar na horizontal acrescenta insténcias e
pede aplicacdo sem estado local.

® Portabilidade se garante com padrdes abertos, contéineres, bancos Ndo proprietdrios, cldusula de
devolucto dos dados e plano de saida.

® A multinuvem reduz a dependéncia de um fornecedor, e a CGU a adota como principio do

provisionamento.

COMO O CEBRASPE PODE COBRAR

® Tratar escalabilidade e elasticidade como sinbnimos, ou afirmar que a elasticidade sé permite
aumentar recursos.

® Dizer que a escalabilidade vertical consiste em acrescentar novas MAquinas do conjunto.

® Afirmar gue a nuvem oferece recursos efetivamente ilimitados, sem cotas.

® Dizer gue o uso de servigos proprietdrios do provedor aumenta a portabilidade da solucdo.

5 Dependéncia entre servigcos e requisitos de seguranca

Uma aplicacdo em nuvem raramente € uma mdquina so: ela depende de banco gerenciado, fila, cofre de
chaves, servigo de identidade, DNS, armazenamento de objetos, cada um com a sua disponibilidade, a
sua regido e o seu contrato. Trés cuidados decorrem disso. O primeiro € mapear as dependéncias,
inclusive as invisiveis (o servigo de identidade do provedor, o DNS, um software de terceiros comprado
no marketplace). O segundo ¢é calcular a disponibilidade composta: componentes de que o servigo
depende em série multiplicam as disponibilidades, e o conjunto fica abaixo do pior deles. O terceiro €
conhecer o raio de impacto: a falha de um servigo compartilhado derruba todos os que dependem dele.
O mapeamento de dependéncias foi objeto de recomendagdo da propria CGU, a que a Secretaria de

Governo Digital respondeu com um relatorio técnico:

CITAGCAO LITERAL

“Recomendacgdo da Controladoria Geral da Unido (CGU): Disponibilizar template de documento ou
ferramenta (ex.: planilha contendo esqueleto de itens ou colunas a serem consideradas) para apoiar 0s
odrgdos contratantes no mapeamento de dependéncias dos servicos hospedados em nuvem, de
componentes nativos do provedor e mapeamento de softwares de terceiros utilizados a partir do
marketplace do provedor.”

SGD, Relatorio técnico, Recursos de nuvem: boas prdticas para minimizar o aprisionamento (lock-in) em nuvem (2024), p. 1 -

abrir a fonte
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EXEMPLO COMENTADO - O MIAPA DE DEPENDENCIAS E A DISPONIBILIDADE COMPOSTA

from graphlib import TopologicalSorter

# Sistema ficticio de gestdo de auditorias e as dependéncias de cada componente
dep = {'portal web': ('API de auditorias', 'identidade (SSO0)'),

'API de auditorias': ('banco gerenciado', 'fila de eventos',

'cofre de chaves', 'identidade (SS0)'),

'fila de eventos': ('cofre de chaves',),

'banco gerenciado': ('cofre de chaves',),

'identidade (SS0)': (), 'cofre de chaves': ()}
print('ordem para subir ou recuperar:')
for i, c in enumerate(TopologicalSorter(dep).static_order(), 1):

print(f' {i}. {c}')

sla = {'portal web': 0.9995, 'API de auditorias': ©.9995,
'banco gerenciado': ©0.9995, 'fila de eventos': 0.999,
'cofre de chaves': 0.9999, 'identidade (SS0)': 0.999}
MES = 30 x 24 x 60

serie = 1.0
for a in sla.values():
serie x= a # basta um falhar para o portal parar
print(f'disponibilidade composta: {serie:.3%}, '
f'ou {(1 - serie) x MES:.0f} min fora do ar por més')
frageis = [c for ¢ in sla if slalc] == min(sla.values())]
print('componentes mais frageis:', ', '.join(frageis))
# duas cépias independentes de cada um, em zonas diferentes
for ¢ in frageis:
serie = serie / slalc] * (1 - (1 - slalcl) *x 2)
print(f'com os dois em duas zonas: {serie:.3%}, '
f'ou {(1 - serie) x MES:.0f} min por més')

SAIDA DA EXECUGAO

ordem para subir ou recuperar:
1. identidade (SSO)
cofre de chaves
fila de eventos
banco gerenciado
. API de auditorias
6. portal web
disponibilidade composta: 99.641%, ou 155 min fora do ar por més
componentes mais frageis: fila de eventos, identidade (SSO)
com os dois em duas zonas: 99.840%, ou 69 min por més

U B~ WN

A ordenacéio topoldgica dd a sequéncia de subida e de recuperacéio: identidade e cofre de chaves
primeiro, porque todos dependem deles, e o portal por ultimo. Seis componentes com 99,9% a
99,99% cada resultam em 99,641% para o portal, cerca de 155 minutos fora do ar por més, bem
abaixo do melhor componente. Duplicar em duas zonas os dois mais frageis (fila e identidade) eleva
0 conjunto a 99,840%, cerca de 69 minutos por més: a redunddncia rende mais onde o
componente € mais frdgil. A conta supbe falhas independentes; uma falha de reqidio derruba as

duas zonas ao mesmo tempo.
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Os requisitos de seguranca para o uso de nuvem pelos orgdos federais estéio na IN GSI/PR 5/2021 e
se dividem entre o orgdo e o provedor:

Tema O que a norma exige Onde

Antes de migrar Gesttio de riscos precedida de relatdrio de impacto a protecéo de dados, definico  Art. 11
do modelo de servigo e de implantacdo, avaliagéio da informagdo a hospedar e
planejomento dos custos de entrada e de saida

Identidade e Identidade federada com autenticagdo Unica (SSO), sem acesso do provedor ao Art. 13
registros ambiente de autenticagdio do orgdo; MFA conforme a criticidade; registros

guardados pelo provedor por um ano e pelo érgdo por cinco

Criptografia Analisar a necessidade de cifrar conforme riscos e criticidade; chaves em Art. 14

hardware sempre que possivel

Segregagdo Isolamento logico entre clientes e entre aplicagdes, sistemas operacionais, Art. 15

armazenamento e rede

Gerenciamento Equipe capacitada, matriz de responsabilidades e processo de incidentes com o Art. 16
provedor

Localizagdio Dados no Brasil, com regras para copias no exterior Art. 18

Contrato Confidencialidade, exclusividade de direitos sobre os dados, proibigdo de uso Art. 19

secunddrio (inclusive para treinar IA), devolugéo integral e eliminagdo ao fim do

contrato
Provedor Gestéo de riscos, fortalecimento da virtualizagéo, TLS, cifra com chaves geradas Arts. 20
pelo érgdo, plano de recuperacdo de desastres, auditoria SOC 2 tipos I e II por e 25

auditor independente

CITAGAO LITERAL

“Art. 18. Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pelo drgdo ou
pela entidade, transferidos para o provedor de servico de nuvem, devem estar hospedados em territorio
brasileiro, observando-se as sequintes disposicoes: I - pelo menos uma cdpia atualizada de seguranga deve
ser mantida em territorio brasileiro; II - a informagdo sem restricdo de acesso poderd possuir copias
atualizadas de sequrancga fora do territdrio brasileiro, conforme legislagdo aplicdvel,”

IN GSI/PR 5/2021, art. 18, I e II - dbrir a fonte

A informagdo com restricdo de acesso prevista em lei e suas copias Ndo podem ser tratadas fora do
Brasil (art. 18, III), e a Portaria 5.950/2023 exige que cada provedor tenha ao menos dois data centers
no territério nacional (Anexo I, item 10.2, alinea b). Os controles detalhados (zero trust, firewall de
aplicagdo, protegdo contra negactio de servigo) s@io da matéria Ciberseguranga, Privacidade e
Continuidade de Servicos.

SO NESTE MATERIAL
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A dependéncia entre servigos de nuvem (mapeamento, disponibilidade composta, raio de impacto)
e o conjunto dos requisitos da IN GSI/PR 5/2021 néo estdo nos capitulos jd liberados do
Estratégia. Para esses pontos, este material € a fonte de estudo.

PONTOS IMPORTANTES

® Componentes em série multiplicam as disponibilidades; o servico fica abaixo do componente
mais frdqgil, e a redundéncia deve atacar os mais frageis.

® O mapeamento de dependéncias inclui os servigos nativos do provedor e os softwares de
terceiros do marketplace.

® (s dados ficam no Brasil, com ao menos uma cdépia atualizada no pais; a informagdo com
restricdo legal ndo sai do territorio.

® O provedor comprova a conformidade com auditoria SOC 2, tipos I e 11, por auditor
independente.

COMO O CEBRASPE PODE COBRAR

® Afirmar que a disponibilidade de um servico que depende de vdrios componentes € iqual a do
componente mais confidvel.

® Dizer que a IN GSI/PR 5/2021 permite ao provedor acessar diretamente o ambiente de
autenticacdo do orgdo para viabilizar o login unico.

® Afirmar que informacdo sem restricdio de acesso ndo pode ter copia de seqguranga fora do Brasil.

® Dizer que a responsabilidade pelos registros de acesso € so do provedor, que 0s guarda por
cinco anos.

PARA IR ALEM - CURSOS DA EVG E DA ENAP (OPCIONAL)

® Administracéo de Servicos na Nuvem de Governo (EVG): administragio de servigos em nuvem

de governo, com as normas do GSI

® O papel do DevOps na Transformagéio Digital dos Servigos Publicos (Enap): infraestrutura em

nuvem e escalabilidade (modulo 3)

? Questoes abertas de fixacdo

Responda sem consultar. As respostas estdio na pdgina sequinte.

1. Quais sdo as cinco caracteristicas essenciais da computagdio em nuvem segundo o NIST?

Doclrma Comnlein O3 [alalallataBPka]
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2. O que o cliente controla na IaaS e no PaaS, sequndo a Portaria SGD/MGI 5.950/20237?

3. Diferencie nuvem privada, comunitdria, publica e hibrida.

4. Onde podem ficar, pela Portaria 5.950/2023 e pela IN GSI/PR 5/2021, as cargas com informagéo
sem restrigdo, com sigilo legal e classificada, e os sistemas estruturantes?

5. O que ¢ a responsabilidade compartilhada e o que fica sempre com o cliente?

6. O que a IN GSI/PR 5/2021 exige do orgéo sobre a divisto de responsabilidades?

7. Diferencie sub-rede publica e sub-rede privada numa rede virtual.

8. Compare a VPN site a site e o enlace dedicado na integragcéio com o ambiente locall.

9. Diferencie escalabilidade vertical, escalabilidade horizontal e elasticidade.

10. Cite acbes da Portaria 5.950/2023 para mitigar o aprisionamento ao provedor.
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11. Como se calcula a disponibilidade de um servigo que depende de vdrios componentes em série, € 0
que a redunddncia muda?

12. Que regras de localizagéo de dados a IN GSI/PR 5/2021 estabelece?
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v Respostas das questdes abertas

1.
Quais sdo as cinco caracteristicas essenciais da computacdo em nuvem sequndo o NIST?
Autoatendimento sob demanda, amplo acesso pela rede, agrupamento de recursos, elasticidade rdpida e

servigo medido.

2.

O que o cliente controla nha IaaS e no PaaS, sequndo a Portaria SGD/MGI 5.950/20237

Na IaaS, o cliente controla os sistemas operacionais, 0 armazenamento e os aplicativos instalados, e
talvez alguns componentes de rede; no PaaS, sé as aplicacées instaladas e, possivelmente, as
configuracdes do ambiente de hospedagem. Em nenhum dos dois controla a infraestrutura subjacente.

3.

Diferencie nuvem privada, comunitdria, publica e hibrido.

A privada € de uso exclusivo de um orgéo e pode ser operada por ele ou por terceiros; a comunitdria &
de uso exclusivo de um grupo de orgdos com a mesma natureza de trabalho; a publica € aberta a
qualguer organizacdo; a hibrida combina duas ou mais dessas infraestruturas, que continuam distintas e

se ligam por tecnologia padréo que permite a portabilidade.

4.

Onde podem ficar, pela Portaria 5.950/2023 e pela IN GSI/PR 5/2021, as cargas com informagdo sem
restricdo, com sigilo legal e classificada, e os sistemas estruturantes?

Sem restricfo, em qualquer modelo; com sigilo legal, na huvem de governo, salvo deciséo do comité de
governanca digital; classificada, nunca em nuvem publica; sistemas estruturantes, s6 em nuvem privada

ou comunitdria restrita a infraestruturas de orgdos.
5.
O que € a responsabilidade compartilhada e o que fica sempre com o cliente?

E a divisdo das responsabilidades de operagéio e de seguranca entre provedor e cliente, camada por
camada, conforme o modelo de servigo. O provedor responde pelo fisico e pelo hipervisor; o cliente

sempre responde pelos dados, pelas identidades e pelas permissoes.

6.

O que a IN GSI/PR 5/2021 exige do orgdo sobre a divisGo de responsabilidades?

Que exija do provedor a documentagdio dos seus papeis e responsabilidades de seguranca e que
elabore a propria matriz de responsabilidades, com as suas obrigagdes.

7.

Diferencie sub-rede publica e sub-rede privada numa rede virtual.

A publica tem rota para o gateway de internet e recebe o que precisa ser acessado de fora, como o
balanceador; a privada néo recebe conexdes da internet, abriga aplicacdes e bancos e sai para a internet,
guando precisa, por um gateway de NAT.
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8.

Compare a VPN site a site e o enlace dedlicado na integragdo com o ambiente local.

A VPN cria um tunel IPsec cifrado sobre a internet, rdpido e barato, com banda e laténcia varidveis; o
enlace dedicado é um circuito privado, que néo passa pela internet, com banda contratada e laténcia
estdvel, e ndo ¢ cifrado por padrdo.

9.

Diferencie escalabilidade vertical, escalabilidade horizontal e elasticidade.

A vertical aumenta os recursos de uma mdquina e tem teto; a horizontal acrescenta instéincias e exige
aplicagcd@o sem estado local; a elasticidade € o ajuste automdtico nos dois sentidos, acompanhando a
demanda.

10.

Cite acdes da Portaria 5.950/2023 para mitigar o aprisionamento ao provedor.

Padrées interoperdveis, contéineres, evitar ferramentas e bancos proprietdrios do provedor, mais de um
provedor como contingéncia, a infraestrutura propria como contingéncia e cldusula de portabilidade de

dados e aplicativos sem custo adicional.

11.

Como se calcula a disponibilidade de um servico que depende de vdrios componentes em série, e o que
a redundadncia muda?

Multiplicam-se as disponibilidades dos componentes, e o resultado fica abaixo do pior deles. Com duas
copias independentes de um componente, a indisponibilidade dele passa a ser o produto das
indisponibilidades das copias.

12.

Que regras de localizagdo de dados a IN GSI/PR 5/2021 estabelece?

Os dados devem ficar em territdrio brasileiro, com ao menos uma copia atualizada no pais; a informagdo
sem restricdo de acesso pode ter copias no exterior; a informagcdo com restricdo legal e suas copias ndo

podem ser tratadas fora do Brasil.

S Questdes de certo ou errado

Cada item cobra um ponto do topico, do jeito que o Cebraspe cobra. Marque C ou E. O gabarito comentado estd na pagina
sequinte.
1. No autoatendimento sob demanda, caracteristica essencial da computacéo em nuvem, o consumidor

provisiona recursos sem precisar de interagdo humana com o provedor. ()

2. A virtuadlizac@o € uma das cinco caracteristicas essenciais da computacdo em nuvem definidas pelo
NIST. ( )

3. No modelo PaaS, o cliente controla o sistema operacional e o armazenamento da plataforma em que

suas aplicagcdes sdo executadas. ()

4. No modelo IaaS, o cliente tem controle sobre os sistemas operacionais e os aplicativos instalados,

mas ndo sobre a infraestrutura fisica subjacente. ()
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5. A nuvem privada, por definicéo, deve estar instalada nas dependéncias fisicas do orgdo que a utiliza.

()

6. Na nuvem hibrida, as infraestruturas que a comp&dem permanecem distintas, mas sdo agrupadas por
tecnologia padréo que permite a portabilidade de dados e aplicagdes. ()

7. Sequndo a IN GSI/PR 5/2021, os sistemas estruturantes podem ser hospedados em nuvem publica,
desde que mantida copia de seguranga no Brasil. ()

8. No modelo SaaS, a responsabilidade pelos dados armazenados e pela gestdio dos acessos dos
usudrios passa integralmente ao provedor. ()

9. O emparelhamento (peering) entre redes virtuais é transitivo: se a rede A estd emparelhada com B e B

com C, A alcanga C por meio de B. ()

10. A conexdo por enlace dedicado entre o data center do orgéo e o provedor de nuvem ndo trafega

pela internet publica. ()

11. A escalabilidade vertical consiste em acrescentar novas instéincias da aplicagdo, de modo a distribuir

a carga entre elas. ()

12. A elasticidade permite que os recursos sejam reduzidos automaticamente quando a demanda
diminui. ()

13. A Portaria SGD/MGI 5.950/2023 recomenda considerar o uso de contéineres como forma de
mitigar o aprisionamento tecnologico. ()

14. A disponibilidade de um servigo que depende, em série, de cinco componentes com 99,9% de
disponibilidade cada é de 99,9%. ( )

15. Pela IN GSI/PR 5/2021, o ¢rgdo deve adotar identidade federada para autenticagdo Unica no

provedor, negando a este o acesso direto ao seu ambiente de autenticagdo. ()
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v Gabarito comentado

No autoatendimento sob demanda, caracteristica essencial da computacdo em nuvem, o consumidor

provisiona recursos sem precisar de interacdo humana com o provedor.

E a primeira das cinco caracteristicas do NIST.

A virtualizagdo € uma das cinco caracteristicas essenciais da computagdo em nuvem definidas pelo
NIST.

A virtuadlizagdo viabiliza o agrupamento de recursos, mas as caracteristicas séio autoatendimento, acesso
pela rede, agrupamento, elasticidade e servico medido.

No modelo PaaS, o cliente controla o sistema operacional e o armazenamento da plataforma em que
suas aplicagbes séo executadas.
No PaaS, o cliente controla as aplicacdes e, possivelmente, configuragdes do ambiente; sistema
operacional e armazenamento ficam com o provedor.

Portaria SGD/MGI 5.950/2023, Anexo I, item 2.1, dlineay

“O cliente n@io gerencia nem controla a infraestrutura na nuvem subjacente, incluindo rede, servidores, sistema

operacional ou armazenamento, mas tem controle sobre as aplicages instaladas [...]J"

No modelo IaaS, o cliente tem controle sobre 0s sistemas operacionais e os aplicativos instalados, mas
ndo sobre a infraestrutura fisica subjacente.

E a definicéio da Portaria 5.950/2023, dlinea x.
Portaria SGD/MGI 5.950/2023, Anexo I, item 2.1, alinea x

“O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os

sistemas operacionais, armazenamento e aplicativos instalados [...]°

A nuvem privada, por definicdo, deve estar instalada nas dependéncias fisicas do drgdo que a utiliza.
A propriedade e o gerenciamento podem ser de terceiros; o que a define € o uso exclusivo.

IN GSI/PR 5/2021, art. 3°, 1
“nuvem privada (ou interna) - infraestrutura de nuvem dedicada para uso exclusivo do érgdo [..] e sua

propriedade e seu gerenciamento podem ser da propria organizacgéo, de terceiros ou de ambos;”
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Na nuvem hibrido, as infraestruturas que a compdem permanecem distintas, mas sdo agrupadas por
tecnologia padrdo que permite a portabilidade de dados e aplicacées.

E a definigéio do art. 3% 1V, da IN GSI/PR 5/2021.
IN GSI/PR 5/2021, art. 3°, IV

“nuvem hibrida - infraestrutura de nuvem composta por duas ou mais infraestruturas distintas [...]. que

permanecem com suds proprias caracteristicas, mas agrupadas por tecnologia padréo que permite

interoperabilidade e portabilidade de dados, servicos e aplicagdes.”

Segundo a IN GSI/PR 5/2021, os sistemas estruturantes podem ser hospedados em nuvem publica,
desde que mantida copia de sequranca no Brasil.

S6 nuvem privada ou comunitdria restrita as infraestruturas de orgéos ou entidades (art. 11, IV).
IN GSI/PR 5/2021, art. 11, IV

“utilizar, para os sistemas estruturantes, somente os modelos de implementagdo de nuvem privada ou de

nuvem comunitdria, desde que restritas as infraestruturas de érgdios ou de entidades;”

No modelo SaaS, a responsabilidade pelos dados armazenados e pela gestdo dos acessos dos usudrios
passa integralmente ao provedor.

Os dados, as identidades e as permissbes continuam com o cliente em qualquer modelo.
SGD, Guia Complementar de Seguranga da Informagdo para Computagdo em Nuvem, controle 1

“SaaS - Néo se aplica a organizagdo, pois SaaS e FaaS estdo categorizados como solugbes de software. O

CSP ¢ responsavel por tudo, exceto pelos dados.”

O emparelhamento (peering) entre redes virtuais € transitivo: se a rede A estd emparelhada com B e B
com C, A alcanga C por meio de B,

O emparelhamento n&o € transitivo; para isso se usa um centro de transito (hub).

A conexdo por enlace dedicado entre o data center do orgdo e o provedor de nuvem ndo trafega pela
internet publica.

E um circuito privado; a VPN site a site € que usa a internet, com tunel cifrado.

A escalabilidade vertical consiste em acrescentar novas instdncias da aplicacdo, de modo a distribuir a

carga entre elas.

Isso ¢ a escalabilidade horizontal; a vertical aumenta os recursos da mesma mdguina.

A elasticidade permite que os recursos sejam reduzidos automaticamente quando a demanda diminui.

Elasticidade é o gjuste nos dois sentidos, acompanhando a demanda.
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13C
A Portaria SGD/MGI 5.950/2023 recomenda considerar o uso de contéineres como forma de mitigar o

aprisionamento tecnoldgico.
Item 8.2, alinea b, do Anexo 1.
Portaria SGD/MGI 5.950/2023, Anexo I, item 8.2, alinea b

“Como forma de mitigar os riscos de dependéncia tecnoldgica ou aprisionamento (lock-in) [...] b) considerar o

uso de tecnologia de contéineres, de forma a facilitar a implantagéo padronizada de solugdes;”

A disponibilidade de um servico que depende, em série, de cinco componentes com 99,9% de
disponibilidade cada € de 99,9%.

Em série, as disponibilidades se multiplicam: 0,999 elevado a 5 dd cerca de 99,5%.
15C
Pela IN GSI/PR 5/2021, o drgdo deve adotar identidade federada para autenticagdo unica no provedor,

negando a este o acesso direto ao seu ambiente de autenticacdo.
Art. 13, T e IL.

IN GSI/PR 5/2021, art. 13, I e II
“I - adotar um padrdo de identidade federada para permitir o uso de tecnologia single sign-on [...]; II - negar
ao provedor de servigo de nuvem permissdo de uso e acesso direto ao ambiente de autenticagdo do

orgdo ou da entidade;”

= Documentacdo oficial, normas e fontes

Documentacdo oficial e normas

® NIST, SP 800-145, The NIST Definition of Cloud Computing (caracteristicas, modelos de servigo e de
implantagdo), SP_500-292, Cloud Computing_Reference Architecture (atores, inclusive o cloud broker)

e SP 800-146. Cloud Computing_Synopsis and Recommendations.

® Portaria SGD/MGI 5.950/2023, modelo de contratacdo de software e de servicos de computagdo

em nuvem: art. 4% Anexo I, itens 2.1 (definigdes), 5.4 (direcionadores por sigilo da informagdo), 8
(continuidade e aprisionamento), 10.2 (sequranga) e 25 (governanga com integrador e matriz de
responsabilidades).

e N GSI/PR 5/2021, requisitos minimos de sequranca para o uso de nuvem: arts. 3° (modelos de

implantagdo), 11 (antes de migrar), 13 a 19 (identidade, criptografia, segregagdo, gerenciamento,
tratamento e localizagdo da informagdo, cldusulas) e 20 a 25 (provedor e integrador).

e Portaria Normativa SE-CGU 223/2025, provisionamento de nuvem publica na CGU: art. 2°

(definigdes) e art. 3° (principios, inclusive multinuvem). IN SGD/ME 94/2022, Anexo 1, item 4 (nuvem

como regra para nova infraestrutura de centro de dados).

® SGD, Guia Complementar de Sequranga da Informacdo para Computacdo em Nuvem, PPST 2.0

(2025): conceitos (p. 12 a 14) e responsabilidade do érgdo em cada controle e modelo de servigo.

SGD, relatorio técnico Boas prdticas para minimizar o aprisionamento (lock-in)_em nuvem (2024).
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® MGI, Estratégia de Uso de Software e de Servicos de Computactio em Nuvem (Resolucdo
CGDSI/MGI 13/2025): art. 7° (preferéncia pela nuvem hibrida sem maturidade suficiente) e art. 12
(cloud first, lift and shift como ultimo recurso, integrador multinuvem).

® Documentacdo dos provedores sobre redes virtuais e responsabilidade compartilhada, em portugués:

AWS. modelo de responsabilidade compartilhada; Microsoft. responsabilidade compartilhada na

nuvem; AWS, blocos CIDR de sub-redes (os cinco enderecos reservados).

Jurisprudéncia e entendimentos

® TCU, Acordéo 157/2024-Plendrio: acompanhamento da contratagdo conjunta de servigos de nuvem

por TCU, CGU e CNJ (riscos de gestto e fiscalizagdo, catdlogo aberto de servigos de terceiros e falta

de memoria de cdlculo; a CGU revisou o orcamento de RS 164 milhdes para RS 84 milhdes).

® TCU, Acordéo 292/2025-Plendrio: contratagdo centralizada de nuvem pelo MGI via integrador

multinuvem (riscos de niveis de servigo, fiscalizagdo do integrador e indefinicéio da responsabilidade

compartilhada entre provedor e integrador).

Atividades sugeridas do curso e do TEC neste topico

Curso e aula Paginas Foco

Redes de Computadores e Sequranca da Informagéo para previsto para Modelos de servigo e de

CGU (TI, Infraestrutura de TI) - Capitulo 10 (Computagdo em = 01/11/2026 implantagdo, arquitetura de

nuvem: modelos e arquitetura de nuvem) nuvem

Sistemas Operacionais para CGU (TI, Infraestrutura de TI) - p.5a8 Data center proprio € nuvem,

Capitulo 5 (Armazenamento) escalabilidade vertical e
horizontal

Links do Estratégia: o LDI (Livro Digital Interativo) de cada curso, no objetivo da drea. As pdginas séo as do PDF do capitulo

baixado no botéo Baixar curso do LDI, versdo Completo.

Cadernos do TEC

Assuntos cobrados (questdes do
Caderno

Cebraspe em cada um)

Caderno do tépico, 302 questdes Cloud Computing (Computagdo em Nuvem) (302).
tecconcursos.com.br/s/Q4pFIh
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Quem escreveu isso

Meu nome ¢ Pietro Viecili. Auditor Federal de Finangas e Controle. aprovado em 2° lugar na CGU. Sou pai de

4 criangas e ndo abro mdo da convivéncia com elas.

Em 1° de abril de 2022 eu recebi o saldrio s 10h da manhé. As 15h44 eu tinha pouco mais de 1 real na
conta. A luz estava atrasada hd dois meses. a dgua no gato. a internet j& cortada. Eu tinha ganhado uma
passagem para fazer a prova da CGE-MS e ndo tinha dinheiro para chegar no aeroporto. Jd era pai. € tinha

acabado de fazer a prova da CGU sem saber o resultado.

Antes daquele dia eu estudei numa tdbua de passar roupa. porgue ndo tinha mesa. e dormia num colchonete
no chéo. Estudava de madrugada. no Natal. com bebé no colo. Foram 7 reprovagdes. Uma por 0.05 ponto.

Outra porque eu troquei a folha de resposta da discursiva.

A virada ndo foi esforgo. Eu j¢ estava no limite. Foi parar de tratar concurso como prova de resisténcia e
comecar a estudar como atleta: estratégia. andlise. planejomento e periodizacéo. Veio o 2° lugar na CGU. o 1°
no TJ-RO e na DPE-RO. a PF e a FAB. Sdo 7 aprovagdes em 14 concursos. e hoje mais de 150 mentorados

acompanhados com esse método.

Escrevi estes 143 resumos com o edital aberto item por
item e as fontes oficiais do lado: o Manual de
Orientagbes Técnicas. as instrugdes normativas da
Secretaria Federal de Controle. a Lei 14.133. a Lei de
Acesso ¢ Informagdo. as normas de integridade publica
e privada. os materiais da Escola Virtual de Governo e.
nos resumos de TI. a documentagéo oficial das
tecnologias cobradas. Séo 2.113 citagdes literais. cada
uma conferida no texto oficial e com o artigo ou a
pdgina de onde saiu, porque ¢ dali que o Cebraspe tira
a frase e troca uma palavra.

Em 121 dos 143 topicos existe pelo menos uma secdo
que vocé néo vai achar em aula nenhuma. Essas eu

precisei escrever do zero.

Vocé ndo nasceu pra ser mais um.
Nasceu pra ser o ZeroUm.
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Vocé ja tem o conteudo certo

Os resumos te ddio o recorte do edital e o conteudo do jeito que a banca cobra. O que eles nGo decidem € a
terca-feira. Quando o trabalho atropela a semana, quando o simulado volta com 54% e vocé ndo sabe qual
das 13 disciplinas atacar primeiro, quando falta um més e meio e vocé precisa escolher o que vai abandonar.
Material nenhum decide isso por vocé, porque a decis@io depende da sua rotina, do seu historico de acerto e
da sua data.

E isso que eu fago na Mentoria Pés-Edital CGU, com vocé, até 13 de dezembro:

® plano montado sobre este edital e sobre a sua rotina real, com meta didria de teoria, questdo e revisdo
® periodizac@o até o pico na data da prova, do jeito que atleta treina para competicdo

® plant@o de duvidas e acesso direto a mim no WhatsApp

® moddulo de discursiva, que vale metade da nota da prova

® Assinatura Premium do Estratégia Concursos inclusa
Dois meses, RS 797 com a assinatura do Estratégia inclusa, ou RS 627 sem ela.

O que vocé pagou por este material é abatido integralmente. Me chame no WhatsApp, confiro seu

pedido e aplico o crédito.

Chamar o Pietro no WhatsApp

Siléncio e trabalho. VAMO.
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Esta foi uma amostra completa

Vocé acabou de ler um dos 143 resumos do Resumo Completo CGU, inteiro, do jeito que o aluno
recebe: o recorte exato do edital, as citacdes literais conferidas na norma, os quadros do

Cebraspe, as questbes com gabarito e os cadernos do TEC.

O material completo cobre a Pl e a P2, iguais para todos, e as quatro P3: Auditoria, Ciéncia de
Dados, Infraestrutura e Desenvolvimento. SGo mais de 2.100 citag8es literais e 3.053 questdes

com gabarito.

S6 o Resumo Completo CGU
Os 143 resumos por RS 197 & vista ou 12x de RS 20,37.

Quero o Resumo Completo CGU

Missdo CGU, com o Resumo incluso
Dois meses de mentoria individual até a prova, com plano de estudos, reunidées semanais, acesso
a mim pelo WhatsApp, 3 simulados no formato Cebraspe e os 143 resumos inclusos. A partir de

RS 627 & vista.

Quero a Missdo CGU

Ficou com duvida? Me chame no WhatsApp.

Siléncio e trabalho. VAMO.
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